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Resumen: El uso de Inteligencia Artificial en las empresas introduce nuevos
riesgos operativos y de control. El marco COSO permite fortalecer la
supervision y el control interno sobre estas tecnologias. Este boletin analiza
los principales riesgos y consideraciones para su implementacion.
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La inteligencia artificial suele incorporarse dentro de una cadena de
procesamiento de datos que incluye distintas etapas, cada una con riesgos y
controles especificos.

Captura e ingestion de datos

La primera etapa consiste en capturar informaciéon desde sistemas
estructurados o fuentes no estructuradas. En esta fase pueden surgir riesgos
como:

e Extraccidon incorrecta de datos.
e Pérdida de trazabilidad de la informacion.
e Inclusién de datos sensibles o confidenciales.

Si la informacién capturada es incorrecta o incompleta, los errores pueden
propagarse en todo el ciclo analitico posterior.

Transformacion e integraciéon de datos

Una vez capturados, los datos suelen depurarse, normalizarse o combinarse
con otras fuentes. Los principales riesgos incluyen:

e Errores de mapeo entre sistemas.
e Pérdida de informacién durante la integracion.
e Sesgos introducidos por reglas de transformacion.

Estas situaciones pueden generar distorsiones en reportes financieros,
analisis operativos o modelos predictivos.
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Automatizacion de transacciones y conciliaciones

La inteligencia artificial puede automatizar procesos contables o financieros
de gran volumen, como conciliaciones o registros contables.

Entre los riesgos mas relevantes se encuentran:
« Clasificaciéon incorrecta de transacciones.

* Automatizacién excesiva sin supervision humana.
» Conflictos de segregaciéon de funciones en configuraciones de sistemas.

Cuando estos errores ocurren, pueden escalar rapidamente y afectar cierres
contables o la informacidn presentada en los estados financieros y sus notas.

Procesos y flujos de trabajo

Los sistemas de inteligencia artificial pueden coordinar procesos empresariales
complejos y tomar decisiones sobre la asignacion de tareas o la priorizaciéon de
actividades.

Sin controles adecuados pueden surgir:
» Violaciones de segregacién de funciones.

¢ Decisiones automatizadas sin transparencia.
e Cambios de configuracién no autorizados.
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Generacion de analisis, pronésticos e insights

Los modelos de inteligencia artificial también pueden generar proyecciones
financieras, andlisis estratégicos o recomendaciones operativas.

En este contexto destacan riesgos como:
e Generacidn de informacidén incorrecta o no verificable

e Uso de fuentes desactualizadas
» Dependencia excesiva de resultados generados por la IA.

Monitoreo automatizado de riesgos y anomalias

La inteligencia artificial también puede utilizarse para detectar fraude,
anomalias o incumplimientos regulatorios mediante el anélisis continuo de
grandes volumenes de datos.

Entre los riesgos asociados se encuentran:
» Tasas elevadas de falsos positivos o falsos negativos.

» Configuraciones incorrectas de alertas.
* Uso indebido de informacidon sensible.

Recuperaciéon de conocimiento y generaciéon de resimenes

Los sistemas de IA pueden analizar grandes volumenes de informacién y
generar resumenes o reportes ejecutivos.

Los principales riesgos incluyen:
e Omision de informacién relevante.

e Generacién de conclusiones incorrectas.
e Difusién de informaciéon no verificada.
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Impacto para la entidad

La adopcion de inteligencia artificial puede representar una ventaja
competitiva significativa, pero también implica responsabilidades para la
alta direccion.

Entre los principales impactos destacan:

Riesgo de decisiones estratégicas basadas en informacioén incorrecta

Modelos incorrectamente disefiados o datos incompletos pueden generar
proyecciones financieras equivocadas.

Riesgos de fraude o errores contables automatizados

La automatizacién de procesos financieros puede amplificar el impacto de
configuraciones incorrectas.

Exposicion reputacional y regulatoria
El uso de inteligencia artificial sin controles adecuados puede derivar en
incumplimientos regulatorios o en vulneraciones a la proteccidén de datos e

informacion.

Costos de remediacidon tecnolégica

Cuando los sistemas de IA se implementan sin una arquitectura de control
adecuada, las organizaciones enfrentan altos costos para redisefiar procesos o
corregir errores.
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Implicaciones fiscales y de cumplimiento

Aunqgue la inteligencia artificial es una herramienta tecnoldgica, su uso dentro
de procesos empresariales tiene implicaciones regulatorias relevantes,
particularmente en materia de cumplimiento y gobierno corporativo.

Entre los principales aspectos a considerar se encuentran:

» Trazabilidad de decisiones automatizadas.

+ Control sobre el uso de datos sensibles o personales, conforme a la
normativa de proteccion de datos.

« Documentaciéon de modelos y algoritmos utilizados en procesos
criticos.

« Supervision humana sobre decisiones relevantes generadas por IA.

Para evitar algun impacto negativo, las organizaciones deberdn demostrar
gue los sistemas de inteligencia artificial:

e Operan conforme a controles documentados.
e Generan resultados verificables.
e Cuentan con mecanismos de monitoreo continuo.
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Puntos criticos para Alta Direccién

Desde la perspectiva de gobierno corporativo, la implementacién de
inteligencia artificial debe ser supervisada por la alta direccién y los comités
de sistemas, auditoria interna mediante una agenda clara de control.

Entre los puntos criticos destacan:

» Gobierno de datos
Definir responsables de la calidad, integridad y seguridad de la informacion
utilizada por sistemas de IA.

« Transparencia de modelos
Asegurar que los modelos utilizados en decisiones criticas puedan ser
explicados y auditados.

» Segregacion de funciones
Evitar que la misma area configure, opere y supervise sistemas automatizados.

* Monitoreo continuo
Establecer indicadores de desempeno y control sobre los sistemas de
inteligencia artificial.

» Gestion de riesgos tecnolégicos
Integrar los riesgos asociados a |IA dentro del mapa de riesgos corporativos.
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Conclusion

La inteligencia artificial estd redefiniendo la forma en que las organizaciones
analizan informacidén, automatizan procesos y toman decisiones estratégicas.
Sin embargo, su adopcidn exige una evoluciéon paralela en los sistemas de
control interno y gobierno corporativo.

Las empresas que implementen estas tecnologias bajo marcos de control
sélidos —como COSO— estardn en mejor posicidn para aprovechar sus
beneficios sin comprometer la confiabilidad de su informacidén financiera, el
cumplimiento regulatorio o la integridad de sus operaciones.

En BHR México apoyamos a las organizaciones en la evaluacién de riesgos
tecnoldgicos, fortalecimiento del control interno y auditoria de procesos
automatizados, incluyendo aquellos impulsados por inteligencia artificial.

Si su organizacion esta incorporando soluciones de |A en procesos financieros,
operativos o de cumplimiento, es fundamental evaluar su impacto en el
sistema de control interno y en los mecanismos de supervision
corporativa.
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